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支持策略动态更新的多机构属性基加密方案 

闫玺玺 1，刘媛 1，李子臣 2，汤永利 1 
(1. 河南理工大学计算机科学与技术学院，河南 焦作 454003；2. 北京印刷学院信息工程学院，北京 102600) 

摘  要：属性基加密方案被认为是云存储环境下数据资源访问控制的最佳选择，但是策略更新很大程度上限制了

其在实际中的应用。针对此问题，提出一种支持策略动态更新的多机构属性基加密方案。该方案引入匿名密钥分

发协议为用户生成私钥，有效地保护用户的隐私，并抵抗属性机构的共谋攻击。另外，方案采用动态策略更新算

法，支持任何类型的策略更新，大大减少传统策略更新中的计算和通信开销。经安全性分析证明，方案在标准模

型下满足自适应选择明文攻击安全。通过对比，用户私钥和密文长度都有所减少，密文更新交给云服务器完成，

降低了数据拥有者的工作量，更加贴近实际应用。 
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Multi-authority attribute-based encryption scheme 
with policy dynamic updating 
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Abstract: Attribute-based encryption (ABE) is a new cryptographic technique which guarantees fine-grained access con-
trol of outsourced encrypted data in the cloud environment. However, a key limitation remains, namely policy updating. 
Thus, a multi-authority attribute-based encryption scheme with policy dynamic updating was proposed. In the scheme, an 
anonymous key issuing protocol was introduced to protect users’ privacy and resist collusion attack of attribute authority. 
The scheme with dynamic policy updating technique was secure against chosen plaintext attack under the standard model 
and can support any types of policy updating. Compared to the existing related schemes, the size of ciphertext and users’ 
secret key is reduced and can significantly reduce the computation and communication costs of updating ciphertext. It is 
more effective in the practical application. 
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1  引言 

随着互联网的发展以及云计算的应用，越来越

多的数据存储在云端，然而这些数据经常包含一些

敏感信息，因此为了保护用户隐私，需要对敏感的

隐私信息进行加密处理。属性基加密（ABE, attribute 

based encryption）作为一种新兴的公钥加密技术，

将用户的身份与一系列的属性绑定，通过对用户的

私钥或密文设置属性集或访问结构，只有属性集和

访问结构相匹配时才能解密，从而实现了一对多的

通信以及对文件的细粒度访问控制，因此更适用于

云端数据的加密处理。然而，用户将加密数据存储
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在云端，设置的访问策略并不是一成不变的。例如，

在个人健康病例系统中，病人将病历放在云服务器

中，设置的访问策略为{人民医院,医生,心脏科}，
只有满足这 3 个属性的用户才可以访问其病历，但

当病人转院时，只有满足{红十字医院，医生，心

脏科}的用户可以访问其病历，这就需要云服务器

具有支持改变访问策略的功能。 
传统的 ABE 只有一个可信的机构来管理所有

的属性，但在实际应用中，属性是由多个机构管理

运行的，如个人健康病例系统；在此基础上提出多

机构 ABE，多个机构分别管理不同的属性集，并为

其权限内的属性用户分发密钥。文献[1]提出分权的

多机构 ABE，该方案中任何一方都可以通过为不同

的用户生成公钥和发放私钥成为机构，且提出一种

将用户的密钥与 GID 相连的技术以抵抗共谋攻击。

文献[2]提出云计算中具有隐私意识的基于属性的

个人健康记录共享系统，该方案是一种密钥策略的

多机构的 ABE，通过隐藏访问策略保护访问用户的

隐私。文献[3]提出提高隐私和安全的分权的密文策

略的多机构 ABE，该方案采用承诺方案和零知识证

明技术来保护用户的 GID 和属性，这是第一个保护

用户属性的方案。文献[4]提出基于密文策略多机构

属性基加密方案，该方案去除中央机构，采用访问

树策略及 Shamir 秘密共享技术，并支持属性撤销。

但上述文献并没有考虑用户的访问策略更新问题，

当用户需要更新密文的访问策略时，用户需重新用

新的访问策略加密数据并传至云服务器，极易造成

较大的系统通信和计算开销。 
文献[5]提出支持动态证书和密文授权的 ABE

方案，该方案首次提出策略更新的思想，采用代理

的方法更新密文，但其新的策略比原策略更严格。

文献[6]提出新的动态策略更新方案，该方案可以支

持任何形式的策略更新，但只在一般群模型下是安

全的。文献[7]提出支持动态策略更新的半策略隐藏

属性加密方案，该方案可以支持任何形式的策略更

新并通过半策略隐藏的方式保护用户的隐私，并在

标准模型下证明其是选择明文攻击（CPA）安全的。

文献[8]提出智能电网中具有细粒度访问控制的属

性撤销和动态策略更新的属性基加密方案，该方案

给出智能电网中的系统模型，通过引入第三方审计

实现属性撤销，并设计策略更新算法实现动态更

新，有效地将 ABE 应用于智能电网中。文献[9]提
出个人健康病例系统中具有隐私保护的多机构属

性基加密方案，该方案采用匿名密钥分发协议保护

用户的隐私，但该方案的策略更新采用的是传统的

策略更新方式，计算和通信开销较大。文献[10]提
出适合云存储的访问策略可更新多中心 CP-ABE 方

案，该方案设置的多授权机构可以防止密钥泄露，

并且可以支持访问策略更新。文献[11]提出具有动

态策略更新的自适应安全的密文策略 ABE 方案，

该方案是第一个多机构的动态策略更新 ABE 方案，

该方案通过引入签名认证防止共谋攻击，但系统有

多个中央机构、多个属性机构，用户密钥由中央机

构生成的密钥、属性密钥构成，密钥生成的通信开

销较大。文献[12]提出支持位置验证和策略变更的

属性加密方案，该方案使用同态加密技术保护移动

办公环境中用户的位置隐私，并可支持访问策略的

更新。 
从以上分析可以看出，属性基加密方案中密文

的策略更新技术并不成熟，涉及策略更新的单机构

ABE 方案只由一个可信的机构管理所有属性，安全

性并不高，不能满足实际应用需求。多机构 ABE
方案提高了属性管理的安全性，但效率往往不高。

因此，本文提出一种高效的支持策略动态更新的多

机构属性基加密方案，主要包括以下 2 个创新点：

1)采用 LSSS 访问策略，引入动态策略更新算法，

支持任何类型的策略更新，并减少了传统策略更新

中的通信和计算开销问题，提高系统效率；2)利用

匿名密钥分发协议[12]为用户分发密钥，从而保护用

户的隐私，同时抵抗属性机构的共谋攻击。 

2  相关知识 

2.1  双线性对 
令 G0、GT为 2 个阶为素数 p 的乘法循环群， 0g

为 G0 的生成元，存在双线性映射 0 0: Te G G G× → ，

且有以下特征。 
1) 双线性： , px y Z∀ ∈ ， 0,m n G∀ ∈ ，有 ( ,xe m  

) ( , )y xyn e m n= 。 
2) 可计算性： 0,m n G∀ ∈ ，存在有效算法计算

( , )e m n 。 

3) 非退化性： 0 0( , ) 1e g g ≠ 。 
2.2  访问结构 

假定 1 2{ , , , }np p p… 为参与方的集合，集合

{ }1 2, , ,2 np p pP ⊆ …
，若对于 ,X Y∀ ：若 X P∈ 且 X Y⊆ ，

有 Y P∈ ，则 称 P 是 单 调的 ； 访 问结 构 是
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1 2{ , , , }np p p… 的非空子集 P，即 { } { }1 2, , ,2 \np p pP ⊆ ∅… ，

包含在 P 内的集合是授权集合，不包含在 P 内的集

合是非授权集合。 
2.3  线性秘密共享 (LSSS, linear secret-sharing 

schemes) 

对于一个集合 P 上密钥分享方案是线性的，如

果满足以下条件：1) 集合中的每一个元素所获得的

分享部分可以形成一个 pZ 上的向量；2) 存在一个

l n× 的矩阵 M，对于所有的 1, ,i l= … ，矩阵中的第

i行表示集合中的一个元素，并且可以通过映射 ( )iρ
找到对应的元素，随机选择 ps Z∈ 和一随机向量

2( , , , ) n
n ps v v Z= ∈v … ，s 为要分享的秘密，则 i iλ = M v

即为其分享的信息， iM 为矩阵M的第 i 行。 

线性重构功能：假设方案的访问结构 A 采用

LSSS，令 S 作为一授权集合， ( ){ }I i i Sρ= ∈ ，则

存在{ }i p i I
Zω

∈
∈ ，使 i i

i I
sω λ

∈

=∑ ，从而获得分享的

秘密 s。 
2.4  q-PBDHE 假设(decisional q-parallel bilinear 

Diffie-Hellman exponent assumption) 
令 G、GT为 2 个阶为素数 p 的乘法循环群，g

为 G 的生成元，存在双线性映射 : Te G G G× → ，随

机选择 1, , , , q pa s b b Z∈… ， TT G∈ ，若敌手给定元组

y = ( ) ( ) ( )2 2

, , , , , , ,
q q qa a as ag g g g g g

+

… … ； 1 ,j q∀ ≤ ≤  
2 2

, , , , , ,
q q qa a a a

b b b bj j j j js bg g g g g
+

· … … ； 1 , ,j k q∀ ≤ ≤ ,k j≠  

, ,
qa s b a s bk k

b bj jg g
· · · ·

… ，判断 ( )
1

,
qa sT e g g
+

= 是否成立。

如 果 对 于 任 一 多 项 式 时 间 的 敌 手 A 区 分

( )( )1

, ,
qa se g g
+

y 和 ( ),Ty 的 优 势 Adv =A  

( )( ) ( )
1

Pr , , 1 Pr , 1
qa se g g T ε
+[ ]= - =[ ]      

y y ≥A A 是

可忽略的，则在群 ( ), , , Te p G G 上的 q-PBDHE 问题

是困难的。 
2.5  匿名密钥分发协议 

本文的匿名密钥分发协议参考文献[9]，并在密

钥中增加一个额外的元素，令 pu Z∈ 为用户的隐私

值，α 、β 、γ 为机构私钥， g 、 1g 、h是群 G 的

生成元，通过运行匿名密钥分发协议，用户可获得

私钥 ( )
1

1
urD g h g

γ

βα +
  
  =
  
  

，其具体运行如图 1 所示，

其中，2PC 表示双方安全计算协议，PoK 表示包含

隐私值的知识证明。 
 

用户                             属性机构 

1 pZρ ∈ 2PC←  → ( ) 1x uβ ρ= + ,τ  , pr Z∈   

2 pZρ ∈ ( )1 2 3, , , , , ,X X X PoK x rα τ←        ( 1 1
xX g
τ

= , 2X gατ=  , 3
rX h τ= ) 

( ) 2
1

1 2 3Y X X X
ρρ= ( )2,Y PoK ρ    →  

2

1

D Z ρ= ( ), ,Z PoK τ γ←     Z Y
γ
τ=  

图 1  匿名密钥分发协议 

3  算法定义与安全模型 

3.1  算法定义 
本文方案包括系统初始化 Global Setup (1 )λ 、属

性机构初始化 Authority Setup(PP)、密钥生成

( , , )i uKeyGen PP SK A 、加密 Encrypt(PP, m, (M, ρ ))、
解密 Decrypt ( , , )uPP C SK 、动态更新密钥生成

mDK Gen ( ( )En m , ( , )′ ′M ρ , ( , )ρM )、动态更新密文

( )mCUpdate DK 这 7 个算法，具体如下。 
1) 系统初始化 Global Setup (1 )λ ：系统初始化

算法由系统执行，输入安全参数1λ ，输出系统公共

参数 PP。 
2) 属性机构初始化 ( )Authority Setup PP →  

( , )i iPK SK ：算法由属性机构执行，输入公共参数

PP，输出属性机构的公私钥对。 
3) 密钥生成 ( , , )i u uKeyGen PP SK A SK→ ：算法

由机构与用户交互完成，输入公共参数 PP、属性

机构私钥 SKi、用户属性集 Au，输出用户私钥 SKu。 
4) 加密 Encrypt(PP, m, (M, ρ ))→C：算法由用

户执行，输入公共参数 PP、明文 m、访问结构

( , )M ρ ，输出密文 C，且用户保留加密信息 ( )En m =
 

1( , , , )lq qv … 。 
5) 解密 ( , , )uDecrypt PP C SK m→ ：算法由用户

执行，输入公共参数 PP、用户私钥 SKu、密文 C，
输出明文 m。 

6) 动态更新密钥生成 ( ( ), ( ,mDK Gen En m ′M ),ρ′
 

( , ))ρM mDK→ ：算法由用户执行，输入用户保留

的加密信息、新策略 ( , )ρ′ ′M 、旧策略 ( , )ρM ，输

出动态更新密钥 DKm。 

2017201-3



第 10 期 闫玺玺等：支持策略动态更新的多机构属性基加密方案 ·97· 

 

7) 动态更新密文 ( )mCUpdate DK C′→ ：算法由

云服务器执行，输入动态更新密钥 DKm，输出更新

的密文C′。 
3.2  安全模型 

本方案的安全模型是选择属性和选择明文攻

击下的不可区分性（IND-SAS-CPA, indistinguish 
ability against selective access structure and chosen 
plaintext attack）游戏，游戏中包含一个挑战者和一

个敌手，挑战者模拟系统运行并回答敌手的询问；

具体游戏如下。 
Init：敌手 A 提交要挑战的旧的访问结构

( , )ρ∗ ∗M 和新的访问结构 # #( , )ρM 给挑战者。 

Global Setup：挑战者运行 Global Setup 算法，

生成公共参数 PP，并发送给敌手。 
Authorities Setup：挑战者运行 Authorities Setup

算法，生成属性机构的公私钥对，并将公钥发送给

敌手。 
Phase 1  敌手选择不属于 ( , )ρ∗ ∗M 和 # #( , )ρM

的属性，并发出私钥请求，挑战者返回其私钥。 
Challenge  1) 敌手发送 2 个等长的消息 m0和

m1 给挑战者，挑战者随机选取 { }0,1c∈ ，使用旧的

访问结构 ( , )ρ∗ ∗M 对 mc 进行加密；2) 挑战者进行

访问策略的动态更新，对敌手提交的新旧策略

( , )ρ∗ ∗M 和 # #( , )ρM 进行对比，并将对比结果分为 3

种类型，根据对比结果生成相应的更新密文；3)挑战

者将更新密文 C 发送给敌手。 
Phase 2  重复 Phase 1。 
Guess  敌手输出对 c 的猜想 { }' 0,1c ∈ 。 

定义本文方案适应性选择明文攻击(CPA)是安

全的，如果存在任意多项式时间的攻击者攻击游戏

的优势
1Pr[ ]
2

c cε ′= = - 是可忽略的。 

4  方案构造 

本文方案采用 LSSS 访问策略，最大化根据旧

的访问策略将新旧访问策略进行关联。引入动

态策略更新算法，支持与、或、非等任何类型

的策略更新。属性机构与用户之间通过运行匿

名密钥分发协议为用户分发密钥，保护用户的

GID 隐私。假设本文方案共有 N 个属性机构

1 2, , , NAA AA AA… ，每个属性机构 iAA 控制一组属性

集 ,1 ,2 ,( , , , )
ii i i i nA a a a= … ，且每个用户拥有唯一身份

标识 GID。具体方案构造如下。 
1) 系统初始化 Global Setup (1 )λ  

输入安全参数 λ ，输出 PP=(e,p,g,h,h1,G,GT)，
其中，G和 TG 是 2 个阶为素数 p 的乘法循环群，g、

h、 1h 是群 G 的生成元， : Te G G G× → ；该算法选

择散列函数： :{0,1} pH Z∗ → ，计算 u=H(GID)。 

2) 属性机构初始化 ( )Authority Setup PP  
属性机构 iAA 随机选择 i pZα ∈ ，计算 iA = 

( , ) ie g g α ；对其管理的每个属性 ,i j ia A∈ ，随机选择

,i j pt Z∈ ，计算 ,
,

i jt
i jT g= ；属性机构 iAA 随机选择

i pZβ ∈ ，计算 1
i

iB hβ= ，且定义一个仅可由 iAA 与

jAA 计算的伪随机函数 , ( )i jPRF · ，且 , ( )i jPRF u =
 

,( )
1

i j

i js uh +

β β

，其中， ,i js 为 PRF 种子，是由机构 iAA 与 jAA

通过双方密钥交换共享一个只有双方知道的种子

,i js ， 显 然 , ,i j j is s= ， 则 机 构 iAA 私 钥 iSK =
 

( ) { } { } ( ) { }{ }, ,1, , \ 1, ,
, , ,

i
i i i j i jj N i j n

s tα β
∈ ∈… …

，机构公钥 iPK =
 

( ) { }{ }, 1, ,
, ,

i
i i i j j n

A B T
∈ …

。 

3) 密钥生成 ( , , )i uKeyGen PP SK A  

定义 Au 为用户属性集，用户与属性机构 iAA 交

互，对 ,i j u ia A A∈ ∩ ，机构 iAA 随机选择 i pr Z∈ ，计

算 ir
iR g= ， , ,

ir
i j i jR T= ；用户与属性机构之间运行匿

名密钥分发协议（见第 2.5 节），令 ,i jγ η= ，

,i j iα η α= ， ,i j ir rη= ， 1
j ii

j ig B hβ ββ= = ， ,i jsβ = ，当

i j> 时， , 1i jη = ，可得 , , ( )i ir
i j i jD g h PRF u= α ；当

i j< ， , 1i jη = - ，可得
( ),

,

i ir

i j
i j

g hD
PRF u

α

= ；最后计算

( ) { } { } ( )( ) ,, 1, , 1, , \u i ji j N N i
D D

∈ ×
= ∏ … …

( ){ }1, ,
1 ii N

N
g

α
∈

-∑= ·…

 
( ){ }1, ,

1 ii N
N r

h ∈
-∑ … 。用户私钥 ( ){ }

,
,, ,

i j u i
u u i i j a A A

SK D R R
∈

=
∩

。 

4) 加密 ( , , ( , ))Encrypt PP m M ρ  
为加密明文 m，设定访问策略 A 为 ( , )M ρ ，M

是 l n× 的矩阵，映射 ρ 将 M的每一行 Mi与加密的

每个属性映射，随机选择 ps Z∈ 和随机向量

2( , , , ) n
n ps v v Z= ∈v … ， 令 i iλ = M v ， 随 机 选 择

1, , l pq q Z∈… ， 计 算 ( ){ }0 1, ,
, i s

i N
C m e g g α

∈
= ∏ …

，
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1
sC g= ，对于所有的 ,i ja A∈ ，计算 ( )2,

i iq
i iC h Tλ

ρ
-= ，

3,
iq

iC g= ，其中，i∈ (1, , )l… 。则密文C = { 0 1, ,C C
 

2,( ,iC ( )3, 1, ,)i i lC ∈ … }。用户保留加密信息 En(m)= 

( )1, , , lq qv … 。 
5) 解密 ( ), , uDecrypt PP C SK  

该算法输入密文 C、用户密钥 SKu及属性，如

果解密者属性满足 A，则首先计算 ( )1,ue D C =  
( ) ( ){ } ( ) ( ){ }1, , 1, ,

1 1, ,i ii N i N
s N s N re g g e g hα

∈ ∈
- -∑ ∑… … ， 所 以

m =
( ) ( )( ){ }

( )( )

0 2, 3, ,1, , 1
1

1
1

, ,

,

il
i i i i ji N i

N
u

C e C R e C R

e D C

ω

∈ =

-

∏ ∏… ，其

中
1

l

i i
i

sω λ
=

=∑ 。 

6) 动态更新密钥生成 ( ( ),mDK Gen En m ( , ),ρ′ ′M
 

( , ))ρM  

当用户发送到云服务器文件的访问策略需要

变更时，用户只需根据其保留的加密信息 En(m)生
成动态更新密钥 DKm，并将其发送给云服务器，由

云端更新对应密文。 
在运行动态更新密钥 DKm生成前，系统首先运

行 PolicyCompare 算法，进行新旧策略对比，输出

行索引信息并将其存入 1A′、 2A′和 3A′中，定义 ( ),in Mρ 、

( ),inρ ′M 分别表示属性 ( )iρ 在矩阵M、 ′M 中的数目，

1A′ , 2A′表示 ( )jρ′ 存在 M 中的 j 的索引信息集，且

( ) ( )i jρ ρ′= ，如果 ( ),jnρ′ ′M ≤ ( ),jnρ′ M ，则将 j 的索引

信 息 存 入 1A′ ， 如 果 ( ),jnρ′ ′M > ( ),jnρ′ M ， 则 将

( ), ( ),j jn nρ ρ′ ′ ′-M M 的行索引信息 j 存入 2A′； 3A′表示的

是 ( )jρ′ 从未在M中出现的 j 的索引信息。 

动态更新密钥 DKm 生成算法选择一个新的随

机向量 n
pZ ′′∈v 并将 s 作为其第一个输入值，令

j jλ′ ′ ′= M v ， j′M 表示矩阵 ′M 的第 j 行；对于

[ ]1, 'j l∈ ，用户根据不同的类型。计算更新密钥 

 

( )
( )

( )( )

1

2

2(1)
( ) 3

, ( , )

, , ( , )

, , ( , )

j i

j j i

j j j

x
m j

q q
j

DK h j i A

DK x DK h j i A

DK h T DK g j i A

λ λ

λ λ

λ
ρ

′ -

′ -

′ ′ ′-
′

 ′= ∈
 
 ′= = ∈{
 
 ′= = ∈ 

 

其中， ,j j px q Z′ ∈ 。然后，用户将动态更新密钥 DKm

发送至云服务器。 
7) 动态更新密文 ( ( ))mDK Gen En m  

( )mCUpdate DK ：云服务器接收到用户的动态

更新密钥 DKm后，对于 [1, ]j l′∈ ，云服务器运行该

算法，更新对应的密文元素，则 

( )
( ) ( )

( )

2, ( ) 1

2, 2, ( ) 2

(1)
( ) 3

, , ,

, , ,

, , ,

j j

j j j

j j

q
i j j i
x q

j i j j j i

q
j j p

C DK h T q q j i A

C C DK h T q x q j i A

DK h T q Z j i A

λ
ρ

λ
ρ

λ
ρ

′ ′-
′

′ ′-
′

′ ′-
′

 ′ ′= = ∈
  ′ ′ ′= = = ∈{
 

′ ′= ∈ ∈  

( )
( )
( )

3, 1

3, 2

(2)
3

, , ,

, , ,

, , ,

j

j

j

q
i j i

q
j j j i

q
j p

C g q q j i A

C g q x q j i A

DK g q Z j i A

′

′

′

 ′ ′= = ∈
  ′ ′ ′= = ∈{
 ′ ′= ∈ ∈  

 

所以，新的密文为 ( ) ( ){ }0 1 2, 3, 1, ,
, , ,j j j l

C C C C C
′∈

′ ′ ′=
…

。 

5  方案分析 

5.1  安全性证明 
定义 1  假设 q-PBDHE 假设成立，如果不存在

任意多项式时间的敌手选择访问结构 ( ),ρ∗ ∗M 下

攻击支持策略动态更新的多机构 ABE 方案成功，

那么该方案是 IND-SAS-CPA 安全的。 
游戏开始前挑战者生成 q-PBDHE 挑战 ( ),Ty ： 

Init: 敌手 A 提交要挑战的旧的访问结构

( ),ρ∗ ∗M 和新的访问结构 ( )# #,ρM ，其中， ∗M 是

l n∗ ∗× 的矩阵， #M 是 # #l n× 的矩阵，且 #, , ,l n l∗ ∗

 
#n q≤ 。 

Global Setup: 挑战者随机选择 pm Z∈ ，计算

mh g= ，然后将公共参数 ( )1, , , , , , TPP e p g h h G G= 发

送给A。 
Authorities Setup: 属 性 机 构 iAA 随 机 选 择

'i pZα ∈ ，令 1' q
i i aα α += + ，计算 iA =  ( ), ie g g α =

 
( ) ( )', ,

qi a ae g g e g gα
， 随 机 选 择 i pZβ ∈ ， 计 算

1
i

iB hβ= ，并保存其 PRF 种子 ,i js ，定义伪随机函数

( ) ( ),/
, 1

i j i js u
i jPRF u hβ β += ；令 X 为指数 i 的集， ( )iρ∗ =

 
( )1, ,x i l∗[ ]∈   … ，对每个属性 ,i j ia A∈ 且 ( )i xρ∗ = ，

随机选择 ,i j pt Z∈ ，计算 ,i jT =
 

2
,1 ,2

,

i i

i j i i

aM a M
t b b

i X

g g g
∗ ∗

∈
∏ …

 
,

n
i n

i

a M

bg

∗ ∗
∗

；对每个属性 ,i j ia A∈ 且 ( )i xρ∗ ≠ ，随机选择

,i j pt Z∈ ，计算 ,
,

i jt
i jT g= 。机构 iAA 私钥 { , ,i i iSK ′= α β

 
{ } { } { }, ,1, , \ 1, ,( ) , ( ) }

ii j i jj N i j ns t∈ ∈… … ，机构公钥 iPK =
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( ) { }{ }, 1,...,
, ,

i
i i i j j n

A B T
∈

，挑战者将属性机构公钥 PKi

发送给敌手。 
Phase 1  敌手为其不属于 ( ),ρ∗ ∗M 和 ( )# #,ρM

的属性集 S 询问私钥，挑战者随机选择 pn Z∈ ，

( )1 2, , , n
pn

Zω ω ω
∗

∗= ∈ω … ，且 1 1ω = - ，对所有的

( )i Sρ∗ ∈ ，有 0i
∗ =ωM ；对于所有的 ,i j u ia A A∈ ∩ ，

随机选择 i pr Z′∈ ，令 1
1 2

q q
i ir r a a -′= + + + +ω ω …

 
1q n

n
aω

∗

∗
- + ，则 ( )1

1, ,

iq i
i ir ra

i i n
R g g g

+ -

∗

′

=
= =∏

ω

…
，对每

个 属 性 ,i ja u iA A∈ ∩ 且 ( )i xρ∗ ≠ ， 计 算 ,i jR =
 

,
,

i j it r
i i jR T= ，对每个属性 ,i ja ∈ u iA A∩ 且 ( )i xρ∗ = ，

计算 ,i jR =

,
1

,

1, , 1, , ,

i jj kq j k
i

ii j i

a ar
bt b

i
i X j n k n k j

R g g

∗

+ + -

∗ ∗

  
′    

  

∈ = = ≠

    
    
          

∏ ∏ ∏
Mω

… …
  

,
ir

i jT= ；敌手根据匿名密钥分发协议计算 uD =  

( ) { } { } ( )( ) ,, 1, , 1, , \ i ji j N N i
D

∈ ×∏ … …
=

( ){ }1 , ,
1 ii N

N
g ∈

′-∑ ·
α

…

 
( ){ }1, ,

1 ii N
N r

h ∈
-∑ … ， 挑 战 者 将 敌 手 的 私 钥 uSK =

 
( ){ }

,
,, ,

i j u i
u i i j a A A

D R R
∈ ∩

发送给敌手。 

Challenge  1) 攻击者随机选择 2 个等长的消

息 m0、m1 给挑战者，挑战者随机选取 { }0,1c∈ ，对

mc进行加密，计算 ( )0 , i s
c i

C m T e g g ′
= ∏ α

， 1
sC g= ，

随机选择 * 2
2 3( , , , ,s sa v sa v∗ ∗= + +v … 1nsa - +

 
) n

pn
v Z

∗

∗
∗ ∈ ， 1 , , pl

q q Z∗
∗ ∗ ∈… ，对 1, ,i n∗= … ，定义 Hi

为 i j≠ 时 ( ) ( )i jρ ρ∗ ∗= 的 集 合 ， 则 密 文 元 素

( ) ( ) ( ) ( ),

2 ,
1 , ,

i j j ii i
tvq b s

i i
j n

C T h g ρ

ρ

∗ ∗∗ ∗

∗
∗

-

=

  
= ·    

  
∏ M

…

,

1, ,

k j
j i

k

i

b
a s

b

k H j n

g

∗

∗

  
    
  

∈ =

                  

∏ ∏
M

…
3,

i iq sb
iC g g

∗- -= 。2) 挑战者

根据敌手提供的新的访问策略 ( )# #,ρM 进行新旧

策略对比，并将新策略中的属性分为 3 种类型分别

将其行索引信息存入 1I ′、 2I ′、 3I ′中，定义 ( )* *,i
n

ρ M
、

( )* #,i
n

ρ M
分别表示属性 ( )* iρ 在矩阵 M*、M#中的数

目，1I ′和 2I ′表示 ( )# jρ 存在M*中的 j的索引信息集，

且 ( ) ( )* #i jρ ρ= ，如果 ( ) ( )# # # *, ,j j
n n

ρ ρM M
≤ ，则将 j

的索引信息存入 1I ′，如果 ( ) ( )# # # *, ,j j
n n

ρ ρ
>

M M
，则将

( ) ( )# # # *, ,j j
n n

ρ ρ
-

M M
的行索引信息 j 存入 2I ′； 3I ′表示

( )# jρ 从未在M*中出现的 j 的索引信息。随机向量

# =v ( ) #

#
# 2 # 1 #
2 3, , , , n n

pn
s sa v sa v sa v Z-+ + + ∈… ，计算更

新 密 钥 ； 若 ( ) 1,j i I ′∈ ， 更 新 密 钥 DK =
 

( )# #
, ,i j j i j jv vDK h

∗ ∗-= M M
。若 ( ) 2,j i I ′∈ ，算法随机选择

#,j j px q Z∈ ，更新密钥 ( )# #
, ,, i j j j i j jv x v

jDK x DK h
∗ ∗-= = M M

。

若 ( ) 3,j i I ′∈ ，算法随机选择 #
j pq Z∈ ，更新密钥

DK=( ( )
( ) ( ) ( ) ( )

# ## #,
#

#

1

1, ,

i j j ii i
tvq b s

i
j n

DK T h g ρ

ρ

-

=

  
= ·    

  
∏ M

…

#
,

#1,...,

k j
j i

k

i

b
a s

b

k H j n

g
  
·    
  

∈ =

                  

∏ ∏
M

， ( ) #2 i iq sbDK g g- -= )，最后，

挑战者计算新访问策略对应的密文元素 #
2, jC =

 

( ) ( ) ( ) ( )
# ## #,

#
#1,...,

i j j ii i
tvq b s

i
j n

T h g ρ

ρ

-

=

  
·    

  
∏ M ( )( )

#
,

#

/

1,...,

k jj
i k

i

a s b b

k H j n

g ·

∈ =

  
    
  
∏ ∏

M
，

##
3,

i iq sb
jC g g- -= 。 3) 挑 战 者 将 密 文 0 1{ , ,C C C=

 
#

# #
2, 3, (1, , )

( , ) }j j i l
C C

∈ …
发送给敌手。 

Phase 2  重复 Phase 1。 
Guess  敌手输出对 c 的猜想 { }' 0,1c ∈ 。如果

'c c= ，则挑战者输出 0θ = ，表示 ( )
1

,
qa sT e g g
+

= ，

此时敌手的优势 [ ] 1Pr ' | 0
2

c c θ ε= = = + 。如果

'c c≠ ，则输出 1θ = ，表示 T 是群 GT 中的一个随

机元素，此时敌手的优势 [ ] 1Pr ' | 1
2

c c θ= = = 。 

因此，敌手攻击 q-PBDHE 假设的优势为

Adv =A [ ] [ ]1 1 1Pr ' | 0 Pr ' | 1
2 2 2

c c c cθ θ= = + = = -

1 1 1 1 1 1
2 2 2 2 2 2

ε ε  = × + × + - =  
  

。任何多项式时间内

敌手赢得 IND-SAS-CPA 游戏的优势是可忽略的。 
5.2  性能分析 

本文从功能、安全和通信代价 3 个方面对相关

方案进行比较，具体结果如表 1 所示。功能方面主

要从是否支持多机构以及动态策略更新方面进行分

析，安全性从群阶、安全模型和安全性方面进行分

析，通信代价从用户私钥大小、密文大小和动态更

新密钥大小方面进行分析。其中，S 表示用户的属性
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个数，D 表示中央机构 CA 的个数，N 表示属性机构

AA 的个数，l 表示加密所用的属性个数，Ic表示加密

时使用的属性所属的机构数， 1l′、 2l′、 3l′分别表示更

新策略时类型 1、类型 2、类型 3 的属性个数。 
从表 1 可以看出文献[3]并不支持策略更新，文

献[7]虽支持策略更新，但其方案是单机构的，单机

构的属性基加密方案安全性和实用性较低，而本文

方案和文献[6,11]支持多个机构管理不同的属性集，

并为其权限下的用户分发密钥，具有更好的实用

性。从安全方面来看，文献[7]仅仅满足一般群模型

下安全，而本文方案和其他文献是在标准模型下安

全的，另外本文采用的匿名密钥分发协议可以很好

地保护用户的 GID，安全性更高。 
从通信代价对比结果来看，其中用户私钥方面

文献[3]、文献[6]和文献[7]的方案相对较小，仅和

用户的属性个数相关。文献[11]中用户私钥由多个

中央机构、多个属性机构共同生成，用户需要与多

个中央机构和多个属性机构进行交互并进行签名

认证，通信代价较大，且用户私钥大小与中央机

构、属性机构以及用户属性个数线性相关，私钥

长度较长。而本文方案采用匿名密钥分发协议，

减轻了用户密钥生成中用户与各机构之间的通信

开销，用户密钥长度仅和用户属性个数相关，远

远小于文献[11]。密文长度方面，本文方案和文

献[11]中方案相同，长度与加密时访问策略中的

属性个数呈线性增长。相比较于文献[3]、文献[6]
和文献[7]，本文方案的密文长度大大缩短，比文

献[7]缩短了
1
2
。动态策略更新密钥方面，本文方

案 3 种类型密钥大小同样和文献[11]相同，远远

小于文献[6]和文献[7]。 
综合分析，本文在用户私钥、密文以及动态

更新密钥大小等性能方面是较优的，并可支持动

态策略更新，可以很好地应用于个人健康病例等

系统中。 

6  结束语 

针对云环境应用中数据拥有者经常需要动态

地更新加密策略，提出支持策略动态更新的多机构

ABE 方案，本文方案中用户在更新访问策略时，仅

需做少量的计算，其他更新计算由云服务器操作，

较大地节省了计算与通信开销；另外，本文还提供

对用户的隐私保护，并可抵抗 N-1 个属性机构的共

谋攻击。现有的动态策略更新都是基于 LSSS 的，

研究访问树的较少，下一步工作将对基于访问树的

动态策略更新进行深入的研究。 
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